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BiLGi GUVENLIGi POLITIKASI

1.Bilgi Giivenliginin Amaci, Kapsami ve Konunun Yonetim Tarafindan Benimsenmesi

Zukod Yazihm kurumsal bilgiyi son derece dederli bir varlik olarak kabul etmektedir. Bilgi; is
faaliyetlerimizin sdrdirdlebilmesi agisindan kritik 6Gnem tasir ve uygun bir sekilde korunmasi gerekir.
Zukod Yazilim, Bilgi Glivenligi Yonetim Sistemi (BGYS) ISO 27001 standardini uygulayarak kurumsal
bilginin Gizlilik, Battnlik, Kullanilabilirlik ile ilgili ortaya cikabilecek riskleri ve bu risklerin etkilerini en aza
indirmeyi amaclar.

Bu politika Zukod Yazihm Ust yonetimi tarafindan onaylanmistir.
Zukod Yazilim Ust yonetimi 6zellikle asadida belirtilen konularin yerine getirilmesini benimsemistir:

Zukod Yazihm bilgilerinin ve bilgi sistemlerinin gizliliginin, bitlinliginin ve kullanilabilirliginin
saglanmasini

Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetilmesini,
Bilgi Glivenligi Standartlarinin gerekliliklerini yerine getirmeyi,
Bilgi Glivenlidi ile ilgili tim yasal mevzuata uyum saglamayi,

- Bilgi Guvenligi Yonetim Sistemi’nin yasatilmasi igin siirekli iyilestirme firsatlarinin degerlendirmeyi ve
calismalarini gergeklestirmeyi,

Bilgi glivenligi farkindahdini artirmak igin, teknik ve davranigsal yetkinlikleri gelistirecek sekilde
egitimler gergeklestirmeyi,

Bu politikaya bagli diger alt prosediirlerin Bilgi ve Iletisim Teknolojileri sorumlulari tarafindan
hazirlanmasini ve yayinlanmasini.

Zukod Yazihm, Bilgi Giivenligi Politikalari ister tam zamanli, ister yari zamanli, daimi ya da sozlesmeli
olsun, kurum bilgilerini veya ig sistemlerini kullanan tim personel igin, codrafi konumdan veya is
biriminden bagimsiz olarak gegerli ve zorunludur. Bu siniflandirmalara girmeyen ve kurum bilgilerine
erisim geregi olan Ugilinci sahis hizmet saglayicilari ve bunlarin bagl destek personeli gibi tim kisilerin,
bu politikanin genel ilkelerine ve uymak zorunda olduklar diger glivenlik sorumluluklarina ve
yukimldliklerine bagh kalmasi sarttir.

2.Tiim Calisanlarin Sorumluluklan

Bilgi Giivenliginin ve bu politikanin amaci, bilgilerin ve tiim destek is sistemlerinin, siireglerinin ve
uygulamalarinin gizliligini, buttinlGgidna ve kullanilabilirligini korumak, stirdirmek ve yonetmektir. Bunun
anlami; Zukod Yazihm’ a ait bilgilerin yetkili ellerde kalmasi; bilgilerin eksiksiz, dogru ve kullanilabilir
durumda olmasinin saglanmasi; ve bilgilerin ve sistemlerin gerektiginde kullanima hazir olmasinin
saglanmasidir. Bu nedenle tiim kurum ve dis kaynakli personel ile stajyerleri, konumlari veya gorevleri
ne olursa olsun islerini, bilgilerin kurum binyesinde korunmasini gézetecek bicimde yapmaktan
sorumludur.
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Zukod Yazilim’ a ait bilgilerin eksiksiz, dogru ve kullanilabilir durumda hazir olmasinin saglanmasinin yani
sira tiim personel, Personel sdzlesmelerinde belirtilen gizli bilgilerin korunmasi ve kurum is ahlaki
ilkelerine de uymak zorundadir.

Zukod Yazilim; Kisisel Verilerin Korunmasi Yasasinda belirtilen énlemleri almayi ve Kisisel Verilerin
Korunmasi Politikasina tam uyumlu galismayi taahhiit eder.

3.Politika Sahipligi ve Bilgi Giivenliginde Rehberlik Saglanmasi

Bu politikanin ve tim standartlarin ve diger destekleyici belgelerin ve egditim faaliyetlerinin islevsel
sahipligi Bilgi Glivenligi Yoneticileri tarafindan ydriitilecek ve bu yoneticilik, ayni zamanda politikanin
tim kurum biinyesinde uygulanmasiyla ilgili olarak tavsiye kaynadi ve rehber olacaktir.

Bilgi Glivenligi Yoneticileri tiim calisanlarin, Bilgi Giivenligi konularyla ilgili uygun bilinglenme diizeyinin
olusmasini saglayacak uygun egitimleri almalarini temin edecek ve genel olarak bilgi giivenligi olaylarinin
ele alinmasinda rehberlik edecektir. Gerekli oldugunda bu politikanin ayrintili standartlar, prosediirler ve
stireglerle desteklenmesini ve bunlarin gerek dogdukga kullanima hazir olmasini saglayacaktir. Ayrica bu
politika gereklerinin tiim calisanlara (daimi veya dénemsel) ve tiim yiiklenici personeline aktarilmasini
saglamaktan sorumlu olacaktir.

Bilgi Teknolojileri Yoneticisi, Bilgi Glvenlidi ile ilgili genel ydnetim cergevesinin olusturulmasindan ve
sirekliliginin saglanmasindan ve bu politikanin, glincel olarak yasamasini ve kurum istiraklerinin isle ilgili
gerekliliklerini veya bilgilerinin ve bilgi sistemlerinin karsi karsiya oldugu risk ortamindaki ya da
tehditlerdeki degisimleri yansitmaya devam etmesini temin edecek sekilde devamli gézden
gecirilmesinden sorumlu olacaktir.

Bilgi Giivenligi politikalari Zukod Yazilim bilgi varliklarinin karsi karsiya oldugu giincel riskleri yansitmasi
amaciyla yapilan varlik ve risk giincellemelerine paralel olarak yilda en az bir defa gézden gegirilirler.
Yeni riskleri ve risklerde meydana gelen degisiklikleri kontrol altinda tutmak icin Bilgi Giivenligi Politikalari
yeni gerekli eklemeler yapilarak gincellenir. Ayrica herhangi bir kurum calisani Bilgi Givenligi
Politikalarin gelismesi ve kurumun ihtiyag duydugu kontrolleri daha iyi yansitmasi amaciyla politikalarin
degistirilmesi konusunda Bilgi Glivenligi Yoneticili§ine talepte bulunabilir. Yapilan talepler Bilgi Glvenligi
Yoneticiligi tarafindan ele alinir ve degerlendirilir.

Bilgi Glvenligi Politikasi ilkeleri, Zukod Yaziim insan Kaynaklarinin personel kurallarina paralel
uygulanmalidir. Calisanlar ayrica Bilgi Glivenligi Politikasinin farkinda olmaktan ve bu ilkelere uymaktan
sorumludur.

4.Denetleme ve Politikalara Uyulmasi ve Uyulmama Durumlarinin Céziimlenmesi

Her birim y&neticisi Bilgi Glivenligi Politikasina uyumun saglanmasi igin gerekli tedbirleri almak ve sistemi
gO6zetlemekten birinci derece sorumludur.

Bilgi Glivenligi Yoneticiligi basta Bilgi Giivenligi Ana Politikasi olmak {izere yayinlanmis olan tim politika
ve proseddrler ile ilgili standartlara uyumun periyodik olarak denetiminden ve ilgililere raporlanmasindan
sorumludur.

Bilgi Glivenligi Politikasi ihlalleri, Zukod Yazihm’ n risklere karsi ihtiyag duyulan kontrollerin
uygulanmamasi neticesinde zarar gérmesine, ayrica yeni Tlrk Ceza Kanuna gore de cezai sorumluluk
dogurmasina ve maddi zararlarin tazmini sorumluluguna sebep olabilecektir. Dolayisiyla s6z konusu ihlal
ayni zamanda kurum Personel Yonetmelidi ihlali olup disiplin cezasi sonucunu dodurabilir. Gerek
gobzetim, gerek denetim, gerekse ihbar sonucu tespit edilen Bilgi Glivenlidi Politikasi ihlalleri istihdama
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son verilmesine hatta Adli ve Cezai yasal islemler baslatiimasina varincaya kadar gidebilecek sirket igi
disiplin cezalar ile sonuclanabilecektir.

Bu politikanin uygulanmasi konusunda hep birlikte galisilmasi, bilgilerimizin ve itibarimizin siirekli olarak
korunmasina ve isimizin basarisinin devamliliginin saglanmasina yardimai olacaktir.

5.Bilgi Giivenligi Politikasi

Zukod Yaziim Bilgi Giivenligi, kurum itibarinin, givenilirliginin, bilgi varliklarinin korunmasi, temel ve
destekleyici is faaliyetlerinin mimkin olan en az kesinti ile devam etmesi amaciyla,

>

>

Kurumun, igledigi, muhafaza ettidi ve diger kuruluslar ile paylastigi bilgi varliklarini gizlilik,
biitlinliik ve erigebilirlik ilkelerine gore korumak,

Bilgi varliklarini yonetmek, varliklarin giivenlik degerlerini, ihtiyaclarini ve risklerini belirlemek,
guvenlik risklerine yonelik kontrolleri uygulamak igin kurulmug ydnetim sistemini gelistirmek ve
surekli iyilestirmeyi saglamak,

Kurum vizyon ve misyonuna uygun olarak faaliyetlerden kaynaklanan risklerin degerlendirilmesi
ile stirekli iyilesme ihtiyaglarini ve firsatlar tayin etmek,

Hizmet verilen kapsam baglaminda teknolojik gelisim ve dedisimlere ayak uydurarak takip
etmek,

Bilgi glivenligi risklerinin etkisini azaltarak is strekliligini saglamak,

Tabi oldugu ulusal ve uluslararasi diizenlemelere, yasal ve ilgili mevzuat gereklerine,
anlasmalardan dogan yiikiimliiliklere, ic ve dis paydaslara yonelik kurumsal sorumluluklara
uyum saglamak

Gerceklesebilecek bilgi giivenligi olaylarina hizla miidahale edebilecek ve olayin etkisini minimize
edecek yetkinlige sahip olmak

Maliyet etkin bir kontrol altyapisi ile bilgi glivenligi seviyesini zaman icinde korumak ve
iyilestirmek

Kurum itibarini gelistirmek, bilgi glvenligi temelli olumsuz etkilerden korumak,
Kisisel Verilerin Korunmasi Kanunu kapsaminda kisi bilgilerini muhafaza etmek,

Calisanlarin bilgi givenligi farkindaligi ve yetkinliklerini gelistirecek egitimleri gerceklestirmek,
gerekli destedi saglayarak diger ydnetim sistemleriyle bitiinlesik olarak sektorde 6rnek bir
kurulus olmak,

Her bir Zukod Yazilim galisani bu hedeflere katki saglamaktan sorumludur.

Genel Muddr
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